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TEST DLA GRUPY TELEINFORMATYCZNEJ

WYJASNIENIE:
Przed przystgpieniem do udzielenia odpowiedzi przeczytaj uwaznie ponizszy tekst.

Test zawiera 40 pytan.
Odpowiedzi nalezy udziela¢ na zalaczonej karcie odpowiedzi. W lewym gérnym rogu karty wpisz swoje

dane, w polu oznaczonym jako KOD wpisz przyznany Ci KOD a nastepnie zamaluj kratki odpowiadajace
poszczegdlnym cyfrom KODU.

Nalezy wybra¢ jedng poprawna odpowiedz oznaczong literami a, b, ¢, d i zamalowa¢ odpowiadajace jej
pole na karcie odpowiedzi. Jezeli uwazasz, ze zadna odpowiedZz nie jest wlasciwa, zamaluj pole
odpowiadajace pozycji e.

UWAGA!!! Nie ma mozliwosci poprawek zaznaczonej odpowiedzi!!!

Mozna korzysta¢ jedynie z przyboréw do pisania i rozdawanych kart brudnopisow. Korzystanie z
kalkulatorow, notebook’ow, telefonow komorkowych itp. jest zabronione.

Za kazda prawidtowa odpowiedZ otrzymuje si¢ 1 punkt, za brak odpowiedzi 0 punktow, za bledng
odpowiedz uzyskuje sie -0,25 (minus 0,25) punktu. Dla kazdego zadania mozesz zaznaczy¢ tylko jedng
odpowiedz — kazdy inny przypadek bedzie traktowany jako bledna odpowiedz.

Maksymalna liczba punktéw 40.
CZAS ROZWIAZYWANIA: 120 min.
Zyczymy powodzenia.
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1. Ktore stwierdzenie dotyczgce portu dostepowego (access port) przetagcznika LAN jest poprawne?
a) na porcie dostepowym uzywana jest enkapsulacja 802.1Q
b) VLAN natywny jest skonfigurowany na kazdym porcie dostepowym
c) port dostepowy jest zwigzany z jedng siecig VLAN
d) w celu funkcjonowania porty dostepowe wymagaja konfiguracji interfejsu SVI na przetgczniku
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

2. Aby zapewnié¢ mozliwos¢ komunikacji pomiedzy urzadzeniami znajdujgcymi sie w réznych sieciach VLAN mozna
zastosowac:
a) przetacznik warstwy drugiej
b) przetgcznik warstwy trzeciej
c) most sieciowy
d) koncentrator
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

3. Gniazdo (socket) definiujemy za pomocg nastepujgcych parametrow:
a) adres MAC hosta i numer sekwencyjny
b) adres IP hosta i adres MAC hosta
c) adres IP hosta i numer portu
d) numer portu i numer sekwencyjny
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

4. Ktéra metoda szyfrowania sieci bezprzewodowej jest najbezpieczniejsza?
a) WPA2 z TKIP
b) WEP
c) WPA
d) WPA2 z AES
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

5. Ktore ze stwierdzen dotyczacych STP jest poprawne?
a) STP zapobiega powstawaniu petli na poziomie 3 warstwy modelu OSI
b) STP przesyta komunikaty sterujgce w postaci ramek BPDU
c) STP umozliwia ustalanie priorytetéw dla ustug sieciowych
d) STP opiera sie na algorytmie najkrétszej sciezki
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

6. Jaki plan fagodzenia skutkdw jest najlepszy do udaremnienia ataku DoS, ktéry powoduje przepetnienie tablicy
adreséw MAC?
a) wylaczenie DTP
b) wtaczenie zabezpieczenia portow
c) wytaczenie STP
d) umieszczenie nieuzywanych portéw w nieuzywanej sieci VLAN
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDEOWA

7. Jaka wiadomos¢ DHCPv4 wysle klient, aby zaakceptowac adres IPv4 oferowany przez serwer DHCP?
a) DHCPACK
b) DHCPDISCOVER
c) DHCPREQUEST
d) DHCPOFFER
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDtOWA

8. Ktdra warstwa modelu TCP/IP zapewnia trase do przesytania wiadomosci przez sie¢ Internet?
a) warstwa Internet
b) warstwa Application
c) warstwa Network Access
d) warstwa Transport
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLtOWA
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Przy wyznaczaniu mostu gtéwnego STP brane pod uwage s3:

a) priorytet przetgcznika oraz najnizszy koszt interfejsu

b) adres MAC przetgcznika oraz najnizszy koszt interfejsu

c) adres MAC przetacznika oraz priorytet przetgcznika

d) adres MAC przetacznika oraz identyfikator portu

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Jaka cecha opisuje ustuge DNS?

a) Zapewnia podstawowy zestaw regut wymiany tekstu, obrazéw graficznych, dzwieku, wideo i innych plikéw
multimedialnych w sieci.

b) Umozliwia przesytanie danych miedzy klientem a serwerem plikéw.

c) Rozwigzuje nazwy domen, takie jak np. agh.edu.pl, na adresy IP.

d) Wykorzystuje szyfrowanie w celu zabezpieczenia wymiany tekstu, obrazéw graficznych, dzwieku i wideo w sieci.

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Jakiego polecenia mozna uzy¢ na komputerze z systemem Windows, aby zobaczy¢ konfiguracje IP tego komputera?
a) ipconfig

b) show ip interface brief

c) ping

d) show interfaces

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Transmisja wykorzystujgca adres IPv4 z grupy od 224.0.0.0 do 239.255.255.255 to transmisja typu:
a) broadcast

b) unicast
c) multicast
d) anycast

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Host prébuje wystac pakiet do urzadzenia w zdalnym segmencie sieci LAN, ale w pamieci podrecznej ARP nie ma
obecnie zadnych mapowan. Co zrobi host?

a) Wysle ramke i uzyje wtasnego adresu MAC jako adresu docelowego.

b) Woysle zadanie ARP w celu uzyskania adresu MAC bramy domysinej.

c) Wysle zadanie ARP w celu uzyskania adresu MAC urzadzenia w zdalnym segmencie sieci LAN.

d) Nie umiesci w polu "docelowy adres MAC" ramki zadnego adresu.

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDEOWA

Jaki rodzaj serwera jest w sieci wymagany jesli chcemy zastosowac metode AAA przy potgczeniu z przetgcznikiem?
a) serwer plikow

b) serwer uwierzytelniania

c) serwer SSH

d) serwer syslog

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Administrator sieci dodaje nowg sie¢ LAN do oddziatu firmy. Nowa sie¢ LAN musi obstugiwac¢ 62 podtgczone
urzadzenia koricowe i ma mie¢ zapewniony dostep do innych sieci. Jaka jest najdtuzsza maska sieciowa, ktorej
administrator moze uzy¢ dla nowej sieci?

a) 255.255.255.240

b) 255.255.255.224

c) 255.255.255.192

d) 255.255.255.128

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLtOWA

Jaka ustuge zapewnia protokoét SMTP?

a) Umozliwia zdalny dostep do urzgdzen sieciowych i serwerdw.

b) Wykorzystuje szyfrowanie w celu zapewnienia bezpiecznego zdalnego dostepu do urzadzen sieciowych
i serweréw.

c) Aplikacja umozliwiajgca czatowanie w czasie rzeczywistym miedzy zdalnymi uzytkownikami.

d) Umozliwia klientom wysytanie wiadomosci e-mail do serwera pocztowego, a serwerom wysytanie wiadomosci
e-mail do innych serwerdéw.

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA
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Ktore dwa protokoty dziatajg w najwyzszej warstwie modelu TCP/IP?
a) TCP, FTP

b) DNS, FTP

c) IP,HTTP

d) UDP, TCP

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Ktéra podsiec zawierataby adres 192.168.1.96 jako uzyteczny adres hosta?
a) 192.168.1.64/26

b) 192.168.1.32/27

c) 192.168.1.32/28

d) 192.168.1.64/29

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Pakiet klienta jest odbierany przez serwer. Pakiet ma numer portu docelowego 21. Jakiej ustugi najprawdopodobniej

zada klient?

a) telnet

b) FTP

c) SSH

d) SMTP

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDEOWA

Jaka cecha opisuje atak DoS?

a) uzycie skradzionych danych uwierzytelniajgcych w celu uzyskania dostepu do prywatnych danych
b) atak, ktéry spowalnia lub zawiesza urzadzenie lub ustuge sieciowa

c) urzadzenie sieciowe, ktére filtruje dostep i ruch przychodzacy do sieci

d) oprogramowanie zainstalowane na urzadzeniu uzytkownika i zbierajgce informacje o uzytkowniku
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Ktore trzy warstwy modelu OSI/ISO odpowiadajg warstwie aplikacji modelu TCP/IP?
a) aplikacji, prezentacji, sieciowa

b) prezentacji, sesji, aplikacji

c) sesji, prezentacji, tacza danych

d) sesji, prezentacji, transportowa

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDEOWA

Co robi przetacznik, gdy zrédtowy adres MAC ramki przychodzacej znajduje sie juz w tabeli adreséw MAC, a jego

mapowanie wskazuje na ten sam port, przez ktéry ramka zostata odebrana?

a) Przefacznik aktualizuje licznik odswiezania wpisu do wartosci poczgtkowej.

b) Przetgcznik zastepuje stary wpis i uzywa bardziej aktualnego portu.

c) Przetacznik dodaje wpis do tabeli adreséw MAC dla docelowego adresu MAC i portu wyjsciowego.
d) Przetacznik blokuje dalsze przekazywanie ramek z portu, na ktérym ta ramka zostata odebrana..
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Ktéry protokot rutingu jest stosowany do obstugi ruchu pomiedzy systemami autonomicznymi AS (Autonomus
System)?

a) OSPF

b) RIPng

c) IS-IS

d) BGP

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

Jaki adres i dtugosc prefiksu sg uzywane podczas konfigurowania domysinej trasy statycznej IPv6?
a) FF02::1/8

b) 0.0.0.0/0
c) :1/128
d) :/0

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLtOWA
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25. Jaki prefiks IPv6 jest przeznaczony do komunikacji link-local?

a) FES0::/10
b) 2001::/3
c) FF00::/8
d) FC00::/7

e) ZADNAZ POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

26. Protokot rutingu, ktéry wykorzystuje protokét TCP jako mechanizm transportowy, wymieniajgc pakiety na porcie
179, to protokot:

a) OSPFv3
b) BGP

c) IS-IS

d) EIGRP

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

27. Co wynika z potgczenia ze sobg dwdch lub wiecej przetgcznikow LAN?
a) Zwieksza sie liczba domen rozgtoszeniowych.
b) Rozmiar domeny rozgtoszeniowej zostaje zwiekszony.
c) Liczba domen kolizyjnych jest zmniejszona.
d) Rozmiar domeny kolizyjnej zostaje zwiekszony.
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

28. Ktora z wymienionych metod uwierzytelniania jest zalezna od serwera uwierzytelniania RADIUS?
a) WPA2 Personal
b) WPA2 Enterprise
c) WEP
d) WPA Personal
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

29. Uzytkownik zgtasza, ze tadowanie zewnetrznej strony internetowej trwa dtuzej niz zwykle, choc¢ strona ostatecznie
sie taduje. Jakiego narzedzia nalezy uzy¢, aby zlokalizowac problem w sieci?

a) ping
b) nslookup
c) tracert

d) ipconfig /displaydns
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

30. Uzytkownik wysyta zagdanie HTTP do serwera WWW w sieci zdalnej. Podczas enkapsulacji tego zadania, jaka
informacja jest dodawana do pola adresu docelowego ramki?
a) adres MAC bramy domysinej
b) numer portu docelowego ustugi WWW
c) adres IP bramy domysinej
d) adres MAC hosta docelowego
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

31. W jakim celu w przetaczniku warstwy 2 konfigurowany jest adres IP?
a) aby umozliwi¢ zdalne zarzgdzanie przetgcznikiem
b) aby umozliwi¢ przetgcznikowi odbieranie ramek z podtgczonych komputeréw PC
c) aby umozliwi¢ przetagcznikowi wysytanie ramek rozgtoszeniowych do podtagczonych komputerow
d) aby umozliwi¢ przetacznikowi dziatanie jako brama domysina dla sieci LAN
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDtOWA

32. Jaka technika jest stosowana w przypadku kabla UTP w celu ochrony przed zaktdceniami sygnatu spowodowanymi
przestuchami?
a) zakonczenie kabla specjalnymi uziemionymi ztgczami
b) zamkniecie kabli w elastycznej plastikowej ostonie
¢) owiniecie foliowego ekranu wokodt par przewodow
d) skrecanie przewoddow w pary
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA
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33. Podczas testowania sieci zauwazono, ze mozna pomyslnie pingowac adres IP zdalnego serwera WWW, ale nie
mozna pomyslnie pingowac adresu URL tego samego serwera WWW. Jakiego oprogramowania nalezy uzy¢, aby
zdiagnozowad problem?

a) netstat

b) nslookup

c) tracert

d) ipconfig

e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

34. Co sie stanie, jesli adres bramy domysinej zostanie nieprawidtowo skonfigurowany na hoscie?
a) Host bedzie musiat uzy¢ protokotu ARP, aby okresli¢ prawidtowy adres bramy domysinej.
b) Host nie moze komunikowac sie z innymi hostami w sieci lokalnej.
c) Host nie moze komunikowac sie z hostami w innych sieciach.
d) Pingzhosta do 127.0.0.1 nie powiedzie sie.
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

35. Jaka metoda jest uzywana do zarzadzania dostepem opartym na rywalizacji w sieci bezprzewodowe;j?
a) porzadkowanie priorytetéw
b) CSMA/CD
c) przekazywanie tokenow
d) CSMA/CA
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

36. Jakich numerdw sieci VLAN nie mozemy uzywac do tworzenia nowych sieci VLAN?
a) 1,1000, 1004, 1005, 1006
b) 1,1002, 1003, 1004, 1005
c) 1,1000, 1001, 1002, 1003
d) 1,997,998, 999, 1000
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLtOWA

37. Technologia VLAN opisana zostata w standardzie:
a) 802.1Q
b) 802.Q
c) 802.11
d) 802.3
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDEOWA

38. NAT to ustuga:
a) zamieniajgca adres IP: prywatny na publiczny lub tez prywatny na prywatny
b) zamieniajgca zawsze tylko adres IP publiczny na prywatny
c) zamieniajaca zawsze tylko adres IP prywatny na publiczny
d) zamieniajaca adres MAC na adres IP
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDEOWA

39. Jakie porty stosuje DHCP dla IPv4?
a) 68i69
b) 63i68
c) 67i68
d) 567568
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA

40. Serwer DHCP, poza adresem IP, moze przekazac klientowi:
a) maske, adres bramy, informacje o dostepnych ruterach
b) maske, adres bramy, adres serwera (serweréw) DNS
c) maske, adres bramy, informacje o aktualnym stanie sieci
d) maske, adres bramy, adres MAC
e) ZADNA Z POWYZSZYCH ODPOWIEDZI NIE JEST PRAWIDLOWA
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